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1. はじめに 
 本学工学部で進められている「キャンパスの電子化」
を推進する上で，無線ネットワークのインフラ整備は
必要不可欠であります．そこで現在，工学部講義棟を
中心に，学生および教職員が利用できる無線ネットワ
ーク環境の常三島キャンパスへの整備が進められてい
ます．この文書では，常三島キャンパス無線ネットワ
ークを利用するための設定方法について解説します．  

2. 接続条件 
 常三島キャンパス無線ネットワークの認証方式は，
暗号的脆弱性を指摘されている WEP 方式ではなく， 
WPA エンタープライズ方式 (WPA-EAP, TKIP) を利用
しています．WPA エンタープライズを用いた認証は，
現時点で普及している無線 LAN 用機器で実現可能なも
のの中で最も強固なものですが，接続するには次のよ
うな条件を満たす必要があります． 

2.1. 接続に必要な環境 

2.1.1. OS (Windows) 

 Windows XP SP1 以上であることが必須です．でき
れば SP2 が望ましいです．Windows Me や Windows 
2000 などには対応していません． 

2.1.2. 無線 LAN アダプタ 

 無線 LAN アダプタは，ノート PC 内蔵のものでも PC
カードアダプタタイプのような外付けのものでも構い
ませんが，以下の条件を満たす必要があります． 
・ IEEE802.11b または IEEE802.11g に対応したもの 
・ WPA エンタープライズに対応したもの（WPA エン

タープライズは，WPA-EAP や WPA+802.1X などと
表記される場合もあります） 

2.2. 接続条件の確認方法 

 お使いのコンピュータが常三島キャンパス無線ネッ
トワークに接続可能かを確認する方法を示します． 

2.2.1. OS のバージョンの確認 

1. 「マイコンピュータ」のアイコン上で右クリックを
し，メニューから「プロパティ」を選択します． 
 デスクトップやスタートメニューにマイコンピュ
ータのアイコンがない場合は，コントロールパネルか
ら「システム」を開いてください． 

2. 「全般」タブのシステム欄に，お使いのコンピュー
タの OS のバージョンが記されています．ここで，
「Windows XP」と書かれており，かつ「Service Pack 
1」もしくは「Service Pack 2」と記載されていれば，
常三島キャンパス無線ネットワークが利用可能です． 
 Windows XP SP1 より古い OS では接続できませ
んのでご了承ください． 

2.2.2. 無線 LAN の規格の確認 

 お使いの無線 LAN アダプタが，常三島キャンパス無
線ネットワークで用いている無線 LAN の規格に準拠し
ているかは，各メーカのHP などを参照してご確認くだ
さい．  

2.2.3. 無線 LAN ドライバの確認 

 PC カードアダプタ型等，外付けの無線 LAN アダプタ
を利用する場合は，あらかじめ無線 LAN アダプタに付
属のドライバをインストールしておいてください．OS
標準の無線ユーティリティをしますので，無線 LAN ア
ダプタに付属するサプリカントソフトウェア（バッフ
ァロー社のクライアントマネージャ等）はインストー
ルしないでください． 

1. コントロールパネル等から「ネットワーク接続」を
開きます． 

2. 「ワイヤレスネットワーク接続」上で右クリックし，
プロパティを開きます． 
 ネットワーク接続の中に「ワイヤレスネットワーク
接続」が見つからない場合は，無線 LAN アダプタが
存在しないか認識できていないと考えられます． 

3. プロパティウィンドウの「ワイヤレスネットワー
ク」タブを選び，優先ネットワークの「追加」ボタン
を押してください． 
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4. 「ネットワーク認証」のメニューから「WPA」が選
択でき，「データの暗号化」の項目に「TKIP」が存在
していれば，常三島キャンパス無線ネットワークへの
接続が可能です．  
 「ネットワーク認証」の項目に「WPA」が存在し
ない場合は，無線 LAN アダプタのドライバが対応で
きていないことが考えられます．メーカのウェブサイ
トにて，最新版の無線 LAN アダプタ用ドライバソフ
トウェアをダウンロードし，インストール後に再度確
認してみてください． 

3. 設定手順 

3.1. 証明書のインストール 

3.1.1. ルート証明書をインストールする 

 まずは，ルート証明書を 
http://web.db.tokushima-u.ac.jp/DNS/PK

I/CA/root.crt 

からダウンロードしてください． 

1. ダ ウ ン ロ ー ド さ れ た ル ー ト 証 明 書 フ ァ イ ル
（root.crt）を開きます． 

2. 証明書の内容を確認していただきましたら，「証明
書のインストール」を押してください． 

3. 証明書のインポートウィザードが開きますので，
「次へ」を押して進みます． 

4. 「証明書の種類に基づいて，自動的に証明書ストア
を選択する」が選ばれていることを確認して「次へ」
進みます． 

5. 「完了」を押してウィザードを終了します． 

＜重要＞ 
ルート証明書が偽物でないことを確認するため，拇印
（フィンガープリント）を必ず確認してください． 
 正しいフィンガープリントは以下の URL にて公開し
ています．（別メディアでの配布については現在準備中
です．直接 EDB Working Group へお問い合わせくだ
さい．） 
http://www.e.tokushima-u.ac.jp/fingerp

rint/fingerprint.html 

 拇印が正しいことを確認できましたら，「はい」を押
してインストールしてください．拇印が異なる場合は，
決してインストールせず，EDB Working Group へご連
絡ください． 

 ルート証明書のインストールは以上です． 

 インストールが終了しましたら，開いた証明書のウ
ィンドウを閉じてください． 

3.1.2. クライアント証明書をインストールする 

 クライアント証明書は EDB にて発行しています． 

1. EDB へアクセスし，ログインしてください． 
http://web.db.tokushima-u.ac.jp/ 

2. 「BROWSER」メニューより「⇒環境設定」を選ん
でください． 

3. 「EDB/PKI: 個人証明書の発行」を選んでください． 

4. ここでは「おまかせモード」を利用して証明書を発
行します．openssl コマンド等の RSA 鍵生成プログ
ラムを利用できる場合には，「エキスパートモード」
をご利用ください． 
 秘密鍵の暗号化や発行された証明書を解凍するた
めのパスフレーズを入力し，「証明書の発行と EDB へ
の登録」を押してください． 
 発行の際には，ページ最下部の「重要な注意」をよ
くお読みください． 

5. 確認ダイアログが出ますので「OK」を押しますと，
「cert.p12」という PKCS#12 形式のファイルがダウ
ンロードされます 
 ダウンロードされた「cert.p12」ファイルは，外部
ストレージ（CD-ROM）などで厳重に保管し，コンピ
ュータの内蔵ハードディスクには残さないことをお
勧めいたします． 

6. ダウンロードされた cert.p12 をインストールする
ため，ファイルをダブルクリックして開いてください． 
（ご利用のマシン環境によっては，拡張子 p12 が表
示されず，「cert」とだけファイル名が表示される場
合があります．） 

7. PKCS#12 形式のファイルを開くと，証明書インポ
ートウィザードが開始されますので，「次へ」を押し
てください． 

8. インポートするファイルが，先ほどダウンロードし
た「cert.p12」であることを確認したら，「次へ」進
みます． 

9. 証明書を発行するときに入力したパスフレーズを
入力します． 
 起動時に自動ログオンするコンピュータをご利用
であれば，「秘密キーの保護を強力にする」にチェッ
クし，セキュリティレベルを「高」にすることをお勧
めします．「秘密キーの保護を強力にする」にチェッ
クをしない場合は，パスフレーズの入力なしに秘密鍵
を利用できるようになりますので，コンピュータの管
理には注意してください． 
 「cert.p12」ファイルを外部ストレージなどで厳重
に保管していれば，秘密鍵をエクスポートする必要は
ありません． 
 チェック項目を確認したら「次へ」進んでください． 

http://web.db.tokushima-u.ac.jp/DNS/PKI/CA/root.crt
http://web.db.tokushima-u.ac.jp/
http://www.e.tokushima-u.ac.jp/fingerprint/fingerprint.html
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10. 「証明書の種類に基づいて，自動的に証明書ストア
を選択する」が選択されていることを確認して「次へ」
進みます． 

11. 「完了」を押し，証明書をインポートします． 

 手順 9 にて「秘密キーの保護を強力にする」をチェ
ックしたときは，ここでセキュリティレベルを指定で
きます． 

 クライアント証明書のインストールは以上です． 

 インストールが終了しましたら，開いた証明書のウ
ィンドウを閉じてください． 

3.1.3. ルート証明書がインストールされている
ことの確認 

 「コントロールパネル」の「インターネットオプシ
ョン」から，インストールされたルート証明書の確認
が行えます． 

1. 「コンテンツ」タブを開き，「証明書」ボタンをク
リックします． 

2. 「 信 頼 さ れ た ル ー ト 証 明 期 間 」 の リ ス ト に
「root-ca.db.tokushima-u.ac.jp」と書かれた証明書が
インストールされていることを確認してください． 

3.1.4. クライアント証明書がインストールされ
ていることの確認 

 「コントロールパネル」の「インターネットオプシ
ョン」を開きます．「コンテンツ」タブを開き，「証明
書」ボタンをクリックします． 
 「個人」のリストに，貴方の【個人】情報の ID 番号
の前に「S」がついた証明書がインストールされている
ことを確認してください． 

3.2. ワイヤレスネットワークの設定 

1. コントロールパネル等から「ネットワーク接続」を
開きます． 

2. 「ワイヤレスネットワーク接続」上で右クリックし，
プロパティを開きます． 

3. プロパティウィンドウの「ワイヤレスネットワー
ク」タブを選び，上部の「Windows でワイヤレスネ
ットワークの設定を構成する」にチェックが入ってい
ることを確認し，優先ネットワークの「追加」ボタン
を押してください． 

4. 「アソシエーション」タブが選ばれた状態で，次の
ように指定してください． 

 ネットワーク名(SSID): tokushima-uWLAN 
 ネットワーク認証: WPA 

 データの暗号化: TKIP  

5. 次に「認証」タブへ移動して，次のように指定して
ください． 

・ EAP の種類:  
 スマートカードまたはその他の証明書 

・ コンピュータの情報が利用できるときは，コンピュ
ータとして認証する: 
 チェックを外す 

・ ユーザーまたはコンピュータの情報が利用できない
ときは，ゲストとして認証する: 
 チェックを外す 

 指定できましたら，「EAP の種類」項目のプロパティ
ボタンを押してください． 

6. 「スマートカードまたはほかの証明書のプロパテ
ィ」ウィンドウが開きましたら，次のように指定して
ください． 

・接続のための認証方法: 
「このコンピュータの証明書を使う」を選び，「単
純な証明書の選択を使う」にチェックを入れる 

・サーバーの証明書を有効化する: 
「サーバーの証明書を有効化する」にチェックを入
れて，「信頼されたルート証明機関」の中程にある
「root-ca.db.tokushima-u.ac.jp」を探し，チェック
する． 

・この接続で別のユーザー名を使う: 
チェックを外す 

 指定できましたら，「OK」を押して閉じてください． 

7. 「ワイヤレスネットワークのプロパティ」のウィン
ドウに「接続」タブがある場合（Windows XP SP1
にはありません）は，「自動接続」項目のチェックボ
ックスにチェックを入れておくと良いでしょう． 

 指定できましたら，「OK」ボタンで確定してください． 

8. 「優先ネットワーク」に「tokushima-uWLAN」が
登録されたことを確認して，「OK」を押して設定を終
了してください． 

 以上で徳島大学常三島キャンパス無線ネットワーク
に接続するための設定は終了です． 
 一度この設定を済ませておけば，以降は（設定内容
によりますが）パスワードレスで無線ネットワークが
利用可能になります．無線ネットワークを利用したい
コンピュータが複数ある場合は，それぞれのコンピュ
ータに同様の設定をしてください． 
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4. 接続方法 
 自動接続が有効の場合は，設定終了後すぐにワイヤ
レスネットワーク接続を行おうと試みます．また，コ
ンピュータ起動時にも自動的に接続を試みます．結果，
無線ネットワークが利用可能なエリア内であれば接続
され，ネットワークが利用可能になります． 
 しかし，自動接続を無効にしていたり，手動で接続
を切断したり，接続に失敗した場合などは，自動接続
されません．そこで本章では，手動でワイヤレスネッ
トワークの接続や切断を行う方法について解説します． 
 また，設定完了後，最初の接続時に行わなければな
らない作業について，章の最後に解説します． 

 無線ネットワークの接続状況は，タスクバーのアイ
コンで確認することができます． 

4.1. 手動で無線ネットワークに接続する 

1. 未接続な状態で，「ワイヤレスネットワーク接続」
のアイコンをクリック（または右クリックから「利用
できるワイヤレスネットワークの表示」を選択）して
「ワイヤレスネットワーク接続」ウィンドウを開いて
ください． 

2. エリア内にあるワイヤレスネットワークが一覧表
示されているので，「tokushima-uWLAN」を選択し，
「接続」ボタンをクリックします． 
 認証に成功し接続されると，「ワイヤレスネットワ
ーク接続に接続しました」とバルーンが表示されます． 

4.2. 手動で無線ネットワークを切断する 

1. 前節と同様に，「ワイヤレスネットワーク接続」ウ
ィンドウを開きます．ワイヤレスネットワーク接続ア
イコンを右クリックして「利用できるワイヤレスネッ
トワークの表示」を選択してください． 

2. 接続中の「tokushima-uWLAN」を選択し，「切断」
ボタンをクリックしてください． 

4.3. 初回接続時のログオン情報の処理 

 設定完了後，初回接続時に「ワイヤレスネットワー
ク接続 次のネットワークのログオン情報を処理する
には，ここをクリックしてください」というバルーン
が表示されることがあります．このような場合，バル
ーンをクリックして接続を進めてください． 
 「サーバーの証明書を有効化する」というウィンド
ウが出てきますので，「OK」を押してください． 次回
からは，このメッセージは表示されません． 
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